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Slovar uporabljenih kratic 
Kratica Izraz v tujem jeziku Slovenski prevod 
3DES Triple Data Encryption Standard Trojni standard za šifriranje podatkov 
AD Active Cirectory Aktivni imenik 
AES Advanced Encryption Standard Napredni standard za šifriranje 
AH Authentication Header Overitvena glava 
CLI Command Line Interface Ukazna vrstica 
CoS Class of Service Razred storitve 
CVE Common Vulnerabilities and Expousures Splošne ranljivosti in razkritja 
DES Data Encryption Standard Standard za šifriranje podatkov 
DoS Denial of Service Odpoved storitve 
DPD Dead Peer Detection Detekcija soseda 
DSCP Differentiated Services Code Point Kodna točka ločenih storitev 
ESP Encryption Security Payload Šifrirana koristna vsebina 
HA High Availability Visoka razpoložljivost 
HTTP Hypertext Transfer Protocol Protokol za prenos hiperteksta 
HTTPS Secure Hypertext Transfer Protocol Protokol za prenos hiperteksta preko SSL 
ICMP Internet Control Message Protocol 
Protokol medomrežnega krmilnega 
sporočila 
IKE Ingernet Key Exchange Internetna izmenjava ključev 
IPS Intrusion Prevention System Sistem za preprečevanje vdorov 
ISO 
International Organization for 
Standardization 
Mednarodna organizacija za 
standardizacijo  
LAN Local Area Network Lokalno omrežje 
MD5 Message Digest algorithm 5 Zgoščevalni algoritem 5 
NAT Network Address Translation Prevajanje omrežnih naslovov 
PFS Perfect Forward Secrecy Poudarjena zaupnost 
PSK Pre-shared Key Ključ PSK  
QoS Quality of Service Kakovost storitev 
SBL Spam Block List Lista naslovov za nezaželeno pošto 
SHA-1 Secure Hash Algorithm 1 Varni zgoščevalni algoritem 1 
SHA-2 Secure Hash Algorithm 2 Varni zgoščevalni algoritem 2 
SMTP Simple Mail Transfer Protocol Preprosti protokol posredovanja sporočil  
SSH Secure Shell Varnostna lupina 
SSL Secure Sockets Layer Sloj varnih vtičnic 
TCP Transmission Control Protocol Protokol za nadzor prenosa 
UDP User Data Protocol Protokol uporabniških podatkov 
URL Uniform Resource Locator Naslov vira v enotni obliki 
UTM Unified Threat Management Sistem enotnega obvladovanja groženj 
VLAN Virtual Local Area Network Navidezno lokalno omrežje 
WAN Wide Area Network Prostrano omrežje 
XAUTH Extended authentication Razširjena overitev 
TABELA 1: SLOVAR KRATIC IN IZRAZOV 
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POVZETEK 
V diplomski nalogi smo s pomočjo centralnega nadzornega sistema Junos Space, izdelovalca 
Juniper Networks, predstavili varnostne mehanizme, ki jih omogočajo požarne pregrade serije 
Juniper SRX, in njihovo upravljane. 
V uvodu smo prikazali različne načine upravlja mrežne opreme in opisali ključne probleme, s 
katerimi se spopadajo srednja in večja podjetja, ki poslujejo prek internetnega omrežja. 
Sledijo opisi različnih varnostnih mehanizmom, ki smo jih uporabili pri praktičnem delu. 
Predstavljene so lastnosti in način uporabe nadzornega sistema Junos Space ter lastnosti 
požarne pregrade Juniper  SRX 210. 
V praktičnem delu je prikazan primer uporabe centralnega nadzornega sistema za nadzor nad 
požarnimi pregradami v tipičnem podjetju. Prikazana je praktična uporaba varnostnih 
mehanizmov. 
V zaključku so še rezultati izvedenih testov, s katerimi smo preverili delovanje varnostnih 
mehanizmov preko centralnega nadzornega sistema. 
 
 
Ključne besede: požarna pregrada, centralni nadzorni sistem, varnostni mehanizmi, Juniper 
Networks, Junos Space  
VI 
 
ABSTRACT 
This graduation thesis presents security mechanisms provided by SRX Series firewalls and 
Junos Space central management control system which are both manufactured by Juniper 
Networks corporation. 
In the introduction, we are going to take a look at different ways of network management and 
point out the key problems regarding business across the global internet network for medium-
sized and large-sized companies. 
Further, we are going to take a closer look at different safety mechanisms, which are further 
used in practical part of this thesis. Key features of management control system Junos Space 
and characteristics of Juniper SRX 210 firewalls are also described in this section. 
Practical part presents an example of central control system being deployed in typical 
medium-sized company providing centralized control over integrated firewalls. Practical usage 
of before described security mechanisms is also presented. 
In conclusion, results of tests ,that were carried out with a view to checking the effectiveness 
of the safety mechanisms over a central management control system, are explained. 
 
 
Keywords: firewall, central management system, security features, Juniper Networks, Junos 
Space 
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1. UVOD 
V času globalizacije vse več podjetji širi svoj trg po vsem svetu, kjer odpirajo nove poslovne 
enote in hčerinska podjetja. Čeprav so poslovalnice lokacijsko razkropljene, morajo biti med 
seboj povezane, da lahko uspešno poslujejo. Med njimi je treba zagotoviti varne in zanesljive 
povezave ter urediti vso potrebno mrežno infrastrukturo za izvajanje primarne dejavnosti 
podjetja. Celotni komunikacijski sistem je torej nujen za delovanje podjetja, čeprav 
neposredno ne vpliva na poslovne rezultate. 
Podjetja se širijo in prilagajajo razmeram na trgu, zato je treba prilagajati in vzdrževati tudi 
njihov komunikacijski sistem, kar je za podjetje precejšen strošek. Zato je za nadzor in 
upravljanje komunikacijskega sistema smiselno uporabiti čim bolj učinkovit sistem. 
Poleg učinkovitega upravljanja sistema je treba v komunikacijskem sistemu zagotoviti tudi 
varnost, in sicer z uporabo različnih varnostnih mehanizmov. 
1.1 NADZOR IN UPRAVLJANJE KOMUNIKACIJSKIH SISTEMOV 
Poznamo različne načine za upravljanje mrežnih naprav. Vsak ima svoje prednosti in slabosti, 
izberemo pa tistega, ki je za nas najbolj primeren. 
Ukazna vrstica (ang. Command-line Interface - CLI) je osnovni način upravljanja; podpira ga 
večina mrežne opreme in se uporablja pri konzolnem in mrežnem dostopu do naprave. 
Uporabnik se s pomočjo terminala (npr. PuttY [1]) prijavi na napravo in spreminja nastavitve 
oziroma spremlja dogajanje na napravi z vpisovanjem posameznih ukazov. Ukazna vrstica je 
zelo močno orodje za upravljanje, vendar od uporabnika zahteva veliko znanja, polega tega 
vmesnik uporabniku ni najbolj prijazen. 
Naslednji način upravljanja je s pomočjo spletnega vmesnika. Tudi tega podpira precej mrežne 
opreme, predvsem stikala in požarne pregrade. Uporabnik se na napravo prijavi preko 
spletnega vmesnika in spremlja delovanje naprave v grafičnem načinu. Spreminjanje 
nastavitev omogoča preko izbirnih menijev. Ta način je uporabniku precej bolj prijazen in ga 
uporabnik z osnovnim znanjem dokaj hitro osvoji. 
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Z zgornjima dvema načinoma lahko dokaj učinkovito upravljamo majhne komunikacijske 
sisteme, ki vsebujejo le par mrežnih naprav. Pri večjih sistemih pa sta ta dva načina premalo, 
oziroma je delo z njima neučinkovito. V ta namen večji izdelovalci mrežne opreme ponujajo 
centralne nadzorne sisteme. Log-zapisi vseh naprav so zbrani na enem mestu, sistem pa 
omogoča njihovo shranjevanje in pregledovanje za daljša časovna obdobja. Z njihovo pomočjo 
lahko na enem mestu spremljamo in upravljamo veliko število naprav, zato je tako upravljanje 
hitro in učinkovito. Eden takih nadzornih sistemov je tudi Junos Space, izdelovalca Juniper 
Networks, ki je podrobneje opisan v tej diplomski nalogi. 
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2. VARNOSTNI MEHANIZMI 
V tem poglavju so opisani varnostni mehanizmi, ki jih bomo uporabili pri praktičnem delu 
diplomske naloge. 
Da v omrežju dosežemo optimalno varnost, moramo zanjo poskrbeti na vseh ravneh, od 
fizične pa vse do aplikacijske [2]. Najbolje je, da omejitve izvajamo na čim nižji ravni, saj je na 
nižjih ravneh omejevanje prometa enostavnejše in zahteva manj sistemski virov kot 
omejevanje prometa na višjih ravneh. 
V tem poglavju si bomo ogledali varnostne mehanizme, ki jih omogočajo požarne pregrade 
serije Juniper SRX. V naslednjih poglavjih pa bomo te mehanizme uporabili v praktičnem delu, 
in sicer z nadzornim sistemom Junos Space. 
2.1 SEGMENTACIJA OMREŽJA 
Osnovni varnostni mehanizem je segmentacija omrežja. Uporabnike in naprave glede na 
funkcijo razdelimo v različne segmente - VLAN-e (ang. Virtual Local Area Network) [3]. 
Uporabniki, ki so v istem segmentu, lahko neposredno komunicirajo med seboj, uporabniki v 
različnih segmentih pa lahko med seboj komunicirajo le prek usmerjevalnika oziroma v našem 
primeru le preko požarne pregrade. S segmentacijo omejimo tudi domeno Broadcast. 
2.2 VARNOSTNA PRAVILA 
Varnostna pravila so naslednji varnostni mehanizem, ki ga omogočajo nekateri usmerjevalniki, 
predvsem pa požarne pregrade. Z varnostnimi pravili lahko omejujemo promet med 
uporabniki glede na izvorni in ciljni IP-naslov in protokol oziroma vrata (Slika 1). Vsako 
varnostno pravilo lahko promet dovoljuje (ang. permit) ali blokira (ang. Deny ali Reject). Kot 
vidimo na spodnji sliki, prvo pravilo blokira promet snmp uporabnikom v varnostni coni 
GOSTJE, ki se nahajajo v omrežju 192.168.20.0/24, drugo pravilo pa tem uporabnikom 
dovoljuje komunikacijo po protokolih, ki so v skupini protokolov, poimenovani G_web. Pri 
požarnih pregradah Juniper pišemo varnostna pravila glede na izvorno in ciljno varnostno 
cono, pri uporabi globalnih varnostnih pravil pa varnostne cone ni treba izbrati. 
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SLIKA 1: PRIMER VARNOSTNIH PRAVIL 
2.3 TRANSLACIJE NAT 
Translacije NAT (ang. Network Address Translation) oziroma prevajanje omrežnih naslovov 
ima poleg zmanjševanja števila potrebnih javnih IP-naslovov, ki jih podjetje potrebuje, tudi 
varnostni učinek, saj potencialnemu napadalcu skrije dejanski IP-naslov naprave, ki se nahaja 
za javnim ali zasebnim IP-naslovom. Poznamo tri vrste translaciji NAT. 
2.3.1 IZVORNI NAT 
Izvorni NAT pretvori izvorni IP-naslov paketa in ga zamenja z javnim IP-naslovom, ki je na 
zunanjem vmesniku usmerjevalnika ali požarne pregrade [4]. To lahko počnejo vsi brezžični 
usmerjevalniki za domačo uporabo, s čimer omogočajo uporabnikom v lokalnem omrežju 
(ang. Local Area Network - LAN), da lahko brskajo po svetovnem spletu. Naprednejši 
usmerjevalniki pa lahko pretvorijo izvorni IP-naslov v poljubni prosti IP-naslov (Slika 2), ki ga 
imamo na razpolago. 
 
SLIKA 2: IZVORNI NAT 
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2.3.2 PONORNI NAT 
Pri ponorni translaciji NAT se pretvori ciljni IP-naslov, lahko pa tudi ciljna vrata paketa. Ta 
translacija se navadno uporablja za zunanji dostop do strežnika po določenih vratih TCP/UDP 
(Slika 3). V primeru na spodnji sliki zunanji uporabnik cilja javni IP-naslov 1.1.1.1, vrata 80 
požarne pregrade, požarna pregrada izvede ponorni NAT in promet preusmeri na spletni 
strežni z IP-naslovom 192.168.6.1, vrata 80. Translacija vrat se v tem primeru ne izvaja, ciljna 
vrata pa se pri translaciji ohranijo. 
 
SLIKA 3: PONORNI NAT 
2.3.3 STATIČNI NAT 
Gre za simetrično translacijo. Če promet generira izbrani IP-naslov, se pretvori izvorni IP- 
naslov, če pa je promet naslovljen proti izbranemu IP-naslovu, se pretvori ponorni IP-naslov. 
S statično translacijo NAT enostavno in učinkovito zagotovimo migracijo omrežji na nov 
naslovni prostor. 
 
SLIKA 4: STATIČNI NAT 
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2.4 NASTAVITVE SCREEN  
Nastavitve screen so zaščitni mehanizem, ki z različnimi varnostnimi funkcijami povečajo 
varnost našega omrežja [2, 5]. Gre za mehanizem, ki ga lahko prilagodimo potrebam v svojem 
omrežju, za kar pa moramo vedeti, kakšno je normalno obnašanje naprav v tem omrežju.  
Nastavitve screen pogosto uporabljamo kot dodani varnostni mehanizem med posameznimi 
segmenti omrežja in tudi pri dostopu do interneta, s čimer zavarujemo svoje omrežje pred 
napadi DoS (ang. Denial of Service). Te nastavitve omogočajo tudi odkrivanje in preprečevanje 
več vrst zlonamernega prometa. 
Vsak paket, ki ga požarna pregrada SRX pregleda, poteka v več fazah, in ker se preverjanje 
screen izvaja v prvi fazi, je ta mehanizem še bolj učinkovit. Tudi ko je seja TCP že vzpostavljena 
in promet dovoljuje varnostno pravilo, se tudi drugi paketi znotraj te seje preverjajo s tem 
mehanizmom (Slika 5). Ko SRX zazna napad, tak paket odvrže, druge faze preverjanja, ki 
zahtevajo več procesorske moči, pa se zato ne izvajajo. S tem požarna pregrada privarčuje 
procesorsko moč, kar je pri napadih DoS zelo pomembno. 
Nastavitve screen se konfigurirajo na posamezni varnostni coni, pri čemer se upoštevajo 
nastavitve na izvorni varnostni coni. Če promet poteka iz varnostne cone WAN v LAN, se 
upoštevajo le nastavitve screen na varnostni coni WAN. 
 
SLIKA 5: PROMETNI TOK SKOZI SRX POŽARNO PREGRADO 
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Nastavitve screen omogočajo zaznavanje in omejevanje različnih vrst napadov in protokolnih 
anomalij: 
1. Poizvedovanje 
o IP-sleparjenje (ang. IP spoofing) – Glede na usmerjevalno tabelo sistem zazna, 
ali gre za IP-sleparjenje. Če je v paketu spremenjen izvorni IP-naslov, požarna 
pregrada tak paket zavrže.  
o IP-obsipavanje (ang. IP sweep) – Ta mehanizem preprečuje napad obsipavanja 
z zahtevami ICMP (ang. Internet control message protocol). Čas je mogoče 
nastaviti v milisekundah, v katerem posamezni izvorni IP-naslov pošlje 10 
zahtev ICMP. Če jih pošlje več, te požarna pregrada zavrže. 
o TCP-obsipavanje (ang. TCP sweep) – Ta mehanizem preprečuje napadalcu 
pošiljanje velikega števila paketov TCP SYN na ciljni IP-naslov kot del rokovanja 
TCP. Če se ciljna naprava na ta paket odzove, napadalec dobi informacijo, da so 
ta vrata TCP odprta in potencialno ranljiva. Požarna pregrada zazna, če 
napadalec pošlje paket TCP SYN več kot desetim različnim IP-naslovom znotraj 
pet milisekund. 
o UDP-obsipavanje (ang. UDP sweep) – Ta mehanizem preprečuje napadalcu 
pošiljanje velikega števila paketov UDP na ciljni IP-naslov. Če se ciljna naprava 
na tak paket odzove, napadalec dobi informacijo, da so ta vrata UDP odprta in 
potencialno ranljiva. Požarna pregrada zazna, če napadalec pošlje paket UDP 
več kot desetim različnim IP-naslovom znotraj pet milisekund. 
o Skeniranje vrat (ang. Port scan) – Ta mehanizem napadalcu preprečuje 
skeniranje vrat. Zaradi tega napadalec ne more pridobiti informacije, katera 
vrata so odprta. Požarna pregrada zazna, če napadalec pošlje paket TCP SYN na 
več kot 10 različnih vrat TCP znotraj pet milisekund. 
2. Odpoved storitve (ang. Denial of Service) 
o Napad land – Ta mehanizem omrežje varuje pred napadi land, pri katerih 
napadalec pošlje paket s spremenjeno IP-glavo. Napadalec spremeni izvorni in 
ciljni IP-naslov paketa z IP-naslovom ciljne naprave. 
o Napad s solzo (ang. Teardrop attack) – Pri tem napadu napadalec spremeni 
polje lega paketa (ang. Fragment offset) v glavi IP-paketa. 
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o Zaščita ICMP fragment – Ta mehanizem zavrača pakete ICMP s postavljenim 
poljem MF (ang. More Fragments) oziroma poljem lega paketa. 
o Smrtni napad ping (ang. Ping of death attack) – Ta mehanizem zavrača pakete 
ICMP, ki presegajo maksimalno dovoljeno velikost 65.535 bajtov.  
o Napad z velikim pingi (ang. Large size ICMP attack) – Ta mehanizem zavrača 
pakete ICMP, večje od 1.024 bajtov. 
o Blokiranje fragmentiranih paketov – Ta mehanizem zavrača vse fragmentirane 
pakete. 
o Napad SYN-ACK-ACK – Pri tem napadu napadalec vzpostavi veliko sej telnet, s 
čimer poskuša zapolni tabelo sej. Požarna pregrada zazna, če napadalec želi 
vzpostaviti več sej, kot je določeno s tem parametrom. 
o Napad WinNuke – Ta mehanizem zazna napad na komunikacijo Windows 
NetBIOS. 
3. Anomalije 
o Nepravilne opcije (ang. Bad option) – Ta mehanizem zazna paket z nepravilno 
opcijo IP v glavi IP. 
o Varnost (ang. Security) – Ta mehanizem zazna paket z opcijo IP 2 v glavi IP. 
o Neznani protokol (ang. Unknown protocol) – Ta mehanizem zazna in blokira 
pakete s protokolno številko, večjo od 137, za IPv4, oziroma večjo od 139, za 
IPv6. 
o Stroga izvorna usmerjevalna pot (ang. Strict source route) – Ta mehanizem 
zazna pakete z IP-opcijo 9. 
o Izvorna usmerjevalna pot (ang. Source route) – Ta mehanizem zazna pakete z 
ohlapno oziroma strogo usmerjevalno potjo. 
o Časovni žig (ang. Timestamp) - Ta mehanizem zazna pakete z IP-opcijo 4 
(Internet timestamp). 
o Stream - Ta mehanizem zazna pakete z IP-opcijo 8 (ang. Stream ID). 
o Ohlapna izvorna usmerjevalna pot (ang. Loose source route) - Ta mehanizem 
zazna pakete z IP-opcijo 3 (Loose source ruting). 
o Record route - Ta mehanizem zazna pakete z IP-opcijo 7 (Record route). 
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o Zaščita SYN fragment – Ta mehanizem zazna fragmentiran paket, ki ima 
postavljeno zastavico SYN v glavi IP. 
o Zaščita SYN in FIN – Ta mehanizem zazna neveljavno kombinacijo zastavic v 
glavi IP.  
o Zastavica FIN brez zastavice ACK - Ta mehanizem zazna neveljavno kombinacijo 
zastavic v glavi IP. 
o Paket TCP brez zastavic – Ta mehanizem zazna paket TCP z manjkajočo 
zastavico v glavi IP. 
4. Poplavljanje 
o Omejevanje števila izvorni sej – S tem mehanizmom določimo največje število 
sej, ki jih lahko generira posamezni uporabnik. 
o Omejevanje števila ponornih sej – S tem mehanizmom določimo največje 
število sej do posameznega IP-naslova. 
o Poplavljanje ICMP – S tem mehanizmom blokiramo napade s preplavljanjem 
ICMP. 
o Poplavljanje UDP – S tem mehanizmom blokiramo napade s preplavljanjem 
UDP. 
o Poplavljanje SYN – S tem mehanizmom blokiramo napade s preplavljanjem 
SYN. 
o Prag napada (ang. Attack Threshold) – S tem mehanizmom določimo število 
paketov SYN na sekundo. Privzeta vrednost je 200 paketov SYN na sekundo. 
o Prag alarma (ang. Alarm Threshold) – S tem mehanizmom določimo število 
povezav TCP na sekundo, ko požarna pregrada generira alarm. 
o Izvorni prag (agn. Source Threshold) – S tem mehanizmom določimo število 
paketov SYN, ki jih posamezni uporabnik lahko prejme v eni sekundi, preden 
požarna pregrada blokira nadaljnje pakete iz tega izvornega IP-naslova. Privzeta 
vrednost je 4.000 paketov SYN na sekundo. 
o Ponorni prag (ang. Destination Threshold) – S tem mehanizmom določimo 
število paketov SYN na sekundo za posamezni ciljni IP-naslov, preden požarna 
pregrada blokira nadaljnje pakete do tega ciljnega IP-naslova. Privzeta vrednost 
je 4.000 paketov SYN na sekundo. 
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o Časovni iztek (ang. Timeout) – S tem mehanizmom določimo čas, v katerem 
mora ciljna naprava potrditi vzpostavitev seje TCP s paketom SYN-ACK, preden 
požarna zaščita tako sejo prekine. 
Vse zgoraj naštete možnosti je mogoče poljubno vključiti in nastavitve prilagoditi potrebam 
na posamezni varnostni coni. Nastavitve screen so lahko v aktivni vlogi; če je takrat določen 
parameter zaznan oziroma dosežen, se tak paket TCP zavrže; ali pa so nastavitve screen v 
pasivni vlogi, v takem primeru požarna pregrada zgolj generira alarm, ko je pogoj za to 
izpolnjen. 
2.5 POVEZAVE IPSEC VPN  
Povezave IPsec VPN so osrednji varnostni mehanizem sodobnih omrežji, saj omogočajo varno 
izmenjevanje podatkov med uporabniki preko javnega interneta [2, 6]. V nadaljevanju si bomo 
ogledali uporabljene protokole in dva načina uporabe povezav IPsec VPN. V prvem načinu je 
povezava IPsec VPN vzpostavljena med dvema usmerjevalnikoma, v drugem načinu pa se 
povezava IPsec VPN uporablja za varen oddaljen dostop za mobilne uporabnike.  
2.5.1 POVEZAVE LAN TO LAN IPSEC VPN  
V tem načinu povezava IPsec VPN povezuje dve poslovalnici istega podjetja ali pa podjetje 
vzpostavi povezavo s partnerskim podjetjem (Slika 6). Največkrat se uporablja pri komunikaciji 
med poslovalnicami preko javnega IP-omrežja. 
 
SLIKA 6: POVEZAVA LAN TO LAN IPSEC VPN 
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Protokoli, ki se uporabljajo za vzpostavitev in delovanje povezav IPsec VPN, so: 
 Protokol overitvene glave (ang. Authentication Header - AH), ki skrbi za zagotavljanje 
celovitosti podatkov in overjanje pošiljatelja.  
 Protokol šifriranja koristne vsebine (ang. Encapsulation Security Payload - ESP), ki 
zagotovi zaupnost in celovitost podatkov in poskrbi za overjanje izvora [6, 7, 8]. 
 Internetni protokol za upravljanje s ključi (ang. Internet Security Association and Key 
Management Protocol - ISAKM) za pogajanja o varnostnih atributih (varnostnem 
algoritmu, dolžini ključa) in za upravljanje s šifrirnimi ključi. 
Ti protokoli zagotavljajo zaupnost (za to skrbijo šifrirni algoritmi), celovitost (to omogočajo 
zgoščevalni algoritmi) in pristnost (to omogočajo algoritmi za overjanje). Za šifriranje prometa 
IPsec VPN se najpogosteje uporabljajo standardni šifrirni algoritmi: 
- DES (ang. Data Encryption Standard) 
- 3DES (ang. Triple Encryiption Standard) 
- AES (ang. Advanced Encryption Standard) 
Za overjanje pa se uporabljajo zgoščevalni algoritmi: 
- MD5 (ang. Message Digest algorithm 5) 
- SHA-1 (ang. Secure Hash Algorithm 1) 
- SHA-2 (ang. Secure Hash Algorithm 2) 
IPsec lahko vzpostavi VPN z uporabo protokola IKE (ang. Internet Key Exchange) ali pa z ročno 
izmenjavo ključev. V praksi se skoraj vedno uporablja protokol IKE, ki poskrbi za varno 
izmenjavo ključev in temelji na protokolu ISAKMP. 
Vzpostavitev povezave IPsec VPN z uporabo protokola IKE poteka v dveh fazah. V prvi fazi se 
obe napravi, med katerima se vzpostavlja povezava IPsec VPN, overita in vzpostavita varni 
komunikacijski kanal za izmenjavo ključev. Napravi se lahko overi z uporabo enkratnega gesla 
(ang. Preshared key - PSK) ali z uporabo certifikatov. V drugi fazi se z uporabo algoritma Diffie-
Hellman izmenjajo ključi; ti potem skrbijo za overjanje in šifriranje podatkov, ki se prenašajo 
preko povezav VPN. 
Prva faza se lahko vzpostavi v dveh različnih načinih: v prvem oziroma glavnem načinu (ang. 
Main mode) in drugem oziroma agresivnem načinu (ang. Aggressive mode). Glavni način 
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zagotovi dodatno varnost ob vzpostavitvi prve faze; v tem načinu se izmenja naslednji šest 
sporočil med sosedoma VPN: 
1. Iniciator predlaga algoritme šifriranja in overjanja za vzpostavitev povezave VPN. 
2. Odzivnik sprejme predlog in pošlje enake algoritme šifriranja in overjanja nazaj. 
3. Iniciator začne proces Diffie-Hellman za izmenjavo ključev in predloži javni ključ skupaj 
z naključnim številom. 
4. Odzivnik se odzove s svojim javnim ključem. Po tem sporočilu obe strani komunicirata 
preko šifriranega kanala. 
5. Iniciator pošlje svojo identiteto IKE in se tako overi. 
6. Odzivnik pošlje pobudniku še svojo identiteto IKE in tako je prva faza vzpostavljena. 
Agresivni način se uporablja, kadar sosed nima statičnega IP-naslova in kadar ni dinamične 
povezave VPN. V agresivnem načinu se med sosedoma VPN izmenjajo le tri sporočila: 
1. Iniciator predlaga algoritme šifriranja in overjanja za vzpostavitev povezave VPN in 
začne proces Diffie-Hellman za izmenjavo ključev. Pri tem predloži javni ključ skupaj z 
naključnim številom in pošlje svojo identiteto IKE. 
2. Odzivnik sprejme predlog in se odzove s svojim javnim ključem in identiteto IKE ter 
overi iniciatorja. 
3. Iniciator overi odzivnika in potrdi izmenjavo. V tem trenutku imata obe strani 
vzpostavljen varni kanal za vzpostavitev povezave IPsec VPN. 
Sledi vzpostavitev druge faze, imenovane tudi hitri način (ang. Quick mode). V tej fazi se 
soseda dogovorita, katere varnostne protokole bosta uporabila za zaščito prenosa 
uporabniških podatkov. V tej fazi se izmenjajo tri sporočila: 
1. Iniciator predlaga algoritme šifriranja in overjanja. 
2. Odzivnik pošlje izbrane algoritme šifriranja in overjanja in jih s tem potrdi.  
3. Iniciator pošlje zgoščevalno funkcijo in s tem dokaže pristnost v komunikaciji. Ko 
odzivnik sprejme to sporočilo in preveri zgoščevalno funkcijo, je povezava IPsec VPN 
pripravljena za prenos uporabniškega prometa. 
Požarne pregrade Juniper omogočajo dve vrsti povezav IPsec VPN, in sicer povezave VPN na 
osnovi usmerjanja in povezave VPN na osnovi varnostnega pravila. Povezavo VPN na osnovi 
varnostnega pravila uporabimo, kadar naprava, s katero želimo vzpostaviti povezavo VPN, ne 
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podpira povezav VPN na osnovi usmerjanja, ali kadar želimo vzpostaviti povezavo VPN za 
mobilne uporabnike. 
2.5.2 DINAMIČNE POVEZAVE IPSEC VPN  
V tem načinu povezavo IPsec VPN uporablja mobilni uporabnik, ki se s pomočjo klienta, 
nameščenega na njegovem osebnem računalniku ali pametnem telefonu, povezuje do 
podjetja (Slika 7). Ta način povezave IPsec VPN imenujemo tudi dinamična povezava VPN. 
Povezava VPN se zaključuje na požarni pregradi podjetja. Uporabnik se overi z uporabniškim 
imenom in geslo, pri čemer se na požarni pregradi izvaja razširjeno overjanje (ang. extended 
authentication - XAUTH). Overjanje uporabnikov lahko poteka lokalno na požarni pregradi – 
lokalno overjanje, ali preko aktivnega imenika (ang. Active Directory - AD). Dinamična 
povezava VPN je vedno na osnovi varnostnega pravila in uporablja agresivni način. 
 
SLIKA 7: DINAMIČNA POVEZAVA IPSEC VPN 
Do zdaj opisane mehanizme načeloma poznajo klasične požarne pregrade. V nadaljevanju pa 
so opisani dodatni varnostni mehanizmi, ki jih podpirajo požarne pregrade nove generacije, s 
pomočjo katerih dodatno izboljšajo varnost v naših omrežjih tudi na višjih ravneh. 
2.6 UTM 
UTM (ang. Unified Threat Management) je pravzaprav skupek več varnostnih mehanizmov, ki 
delujejo na aplikacijski ravni [2]. Naprava mora vsak paket dešifrirati in pregledati zgornje 
plasti protokola, da lahko odkrije, ali je ta paket legitimen ali ne. V nadaljevanju so podrobneje 
opisani mehanizmi, ki so združeni pod kratico UTM. Vsi ti mehanizmi za delovanje potrebujejo 
dodatno licenco, ki jo vpišemo na požarno pregrado SRX. 
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Za promet, ki ga želimo dodatno preveriti z mehanizmi UTM, postane požarna pregrada 
transparentni posredovalni strežnik. Tako igra vlogo klienta in strežnika za omenjeni promet, 
to pa ima za posledico večjo porabo sistemskih virov. 
2.6.1 ANTISPAM 
Kot pove že samo ime, nas ta mehanizem varuje pred nezaželeno pošto [2]. Dešifrira ga zgolj 
protokol SMTP (ang. Simple Mail Transfer Protocol), ki pri vsaki elektronski pošti pregleda tri 
polja. 
1. Izvorni IP-naslov seje – to je lahko IP-naslov pošiljatelja ali posredovalnega strežnika 
(ang. Relay Server). 
2. Domeno pošiljatelja – pridobljen iz polja From v elektronski pošti. 
3. Naslov pošiljatelja – pridobljen iz podatkov v elektronski pošti, če je bila pošta poslana 
preko posredovalnika (ang. forwarder). 
Uporablja se Sophosova podatkovna baza SBL (ang. Spam Block List), s pomočjo katere 
požarna pregrada ugotovi, ali je elektronsko sporočilo potencialna nezaželena pošta. Poleg 
baze SBL imamo na voljo še bele (ang. White List) in črne liste (ang. Black List), s katerimi lahko 
določene IP-naslove oziroma domene sami dovolimo oziroma blokiramo. 
2.6.2 ANTIVIRUS 
Ta mehanizem pregleduje promet in ščiti uporabnike pred virusi, trojanskimi konji, črvi in 
drugimi vrstami zlonamerne kode. Pri pregledovanju prometa lahko uporabimo tri različne 
servise za zaznavo virusov:  
1. Kaspersky antivirus servis – to je najobsežnejša baza, ki zajema več kot pol milijona 
zapisov. Ta servis uporablja načine za zaznavo polimorfnih in metamorfnih virusov; to 
so virusi, ki stalno spreminjajo svojo kodo, njihov namen pa ostaja enak. Slabost tega 
servisa je, da pri večjem številu porabnikov oziroma ob veliki količini prometa porabi 
precej sistemskih virov požarne pregrade. Ta antivirus lahko pregleduje protokole 
SMTP, POP3, IMAP, HTTP in FTP. 
2. Servis Juniper Express – ta baza zajem manjše število zapisov kot Kaspersky in se 
navadno uporablja v kombinaciji z antivirusnim programom na strani klienta [9]. S tem 
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tudi zmanjšamo porabo sistemskih virov požarne pregrade, še vedno pa v grobem 
promet antivirusno pregledujemo tudi na požarni pregradi. 
3. Servis Sophos – to je rešitev v oblaku, kar pomeni, da ne zaseda pomnilnika na sami 
požarni pregradi [10]. Deluje tako, da preverja naslov URL (ang. Uniform Resource 
Locator) in blokira vsebino za »znane« zlonamerne spletne strani. Deluje le za promet 
HTTP, vendar lahko preverja tudi datoteke. 
2.6.3 FILTRIRANJE VSEBINE (ANG. CONTENT FILTERING) 
Ta mehanizem varuje podjetje pred uhajanjem podatkov (ang. Data Loss Prevention - DLP) in 
promet filtrira glede na tip MIME (ang. Multipurpose Internet Mail Extensions), glede na 
končnico datoteke in glede na protokolne ukaze [2, 11, 12]. Ta mehanizem se izvaja kot prvi 
med vsemi mehanizmi UTM. Če ga blokira, ostali mehanizmi UTM tega prometa ne 
obravnavajo več. 
Kot vemo, so nekateri tipi vsebine bolj dovzetni za zlonamerni promet: na primer koda ActiveX, 
ki je vgrajena v spletni strani, lahko vsebuje zlonamerno kodo. V ta namen lahko uporabimo 
ta mehanizem ter tako uporabnikom onemogočimo izvajanje določenih protokolnih ukazov za 
protokole HTTP, FTP, SMTP, IMAP in POP3.  
Znotraj protokola HTTP lahko dodatno omejujemo programe AciveX, Java (ang. Java applets), 
piškotke (ang. Cookies), exe-datoteke in zip-datoteke. Podobno lahko omejujemo tudi druge 
zgoraj naštete protokole. 
2.6.4 FILTRIRANJE SPLETNIH VSEBIN (ANG. WEB FILTERING) 
S tem mehanizmom kontroliramo dostop do spletnih vsebin glede na pripravljeno politiko. 
Osnova za to je kategorizacija spletnih strani v različne kategorije, kar za podjetje Juniper 
počne partner Websense [2, 13]. Websense vzpostavlja in obnavlja bazo spletnih strani in jih 
kategorizira v različne skupine; omenjeni mehanizem za svoje delovanje uporablja to bazo.  
Glede na zahteve imamo na voljo dve metodi: integrirano metodo SurfControl in preusmerjalo 
metodo Websence. Pri obeh metodah administrator določi spisek spletnih kategorij, ki so 
dovoljene ali blokirane, glavna razlika med njima pa je, kje se nahaja baza spletnih strani in kje 
so shranjena pravila za filtriranje spletnih vsebin.  
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Pri uporabi metode SurfControl se strežnik z bazo spletnih strani nahaja v oblaku. Požarna 
pregrada posreduje URL, ki se nahaja v zahtevi HTTP, strežniku SurfControl, ta pa požarni 
pregradi nazaj vrne kategorijo te spletne strani. Požarna pregrada, glede na politiko, 
uporabniku spletno stran dovoli ali blokira (Slika 8). 
 
SLIKA 8: SURFCONTROL [2] 
Pri uporabi preusmerjale metode Websense pa se strežnik Websense z bazo spletnih strani 
nahaja v omrežju podjetja. Požarna pregrad posreduje zahtevo HTTP strežniku Websense, 
strežnik pa požarni pregradi odgovori, če je zahteva dovoljen ali ne (Slika 9). V tem primeru 
SRX ne potrebuje dodatne licence za filtriranje spletnih vsebin. 
 
SLIKA 9: WEBSENSE [2] 
2.7 APPSECURE 
Podobno kot UTM tudi AppSecure združuje več varnostnih funkcionalnosti, ki delujejo na 
aplikacijski ravni. Ti mehanizmi omogočajo večji pregled in kontrolo nad aplikacijami, ki se 
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uporabljajo v našem omrežju. V nadaljevanju si bomo ogledali vse varnostne mehanizme, ki 
jih vključuje sklop AppSecure (Slika 10). 
 
SLIKA 10: APPSECURE [14] 
2.7.1 APPTRACK 
Mehanizem AppTrack zbira statistiko prenesenih podatkov, paketov in sej ter statistiko 
trajanja posamezne seje za vsako zaznano aplikacijo v omrežju [14, 15]. Omogoča vpogled v 
tip aplikacij, ki jih je požarna pregrada zaznala, ter v njihovo razvrstitev glede na uporabnike, 
varnostne cone ter izvorni in ciljni IP-naslov. Z uporabo pridobljenih informaciji dobimo 
poglobljeno analizo vseh uporabljenih aplikaciji v našem omrežju ter iz njih generiramo 
poročila o najbolj aktivnih uporabnikih in aplikacijah.  
Mehanizem AppTrack generira za vsako zaključeno sejo sporočilo, ki vsebuje poleg podatkov 
o aplikaciji še podatke o številu paketov in prenesenih bajtov ter dolžino trajanja seje. To 
sporočilo pošlje požarna pregrada nadzornemu sistemu Junos Space, ki poslane podatke 
zapiše in vizualizira.  
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2.7.2 APPFW 
Z mehanizmom AppFW dejansko omejujemo uporabo posameznih aplikaciji različnim 
skupinam uporabnikov [14, 16]. Omejitve izvajamo na osnovi aplikaciji (nivo 7) in ne na osnovi 
statičnih protokolov oziroma vrat (nivo 3 in 4), ki jih posamezna aplikacija uporablja, kot to 
lahko počnejo klasične požarne pregrade. 
2.7.3 APPQOS 
Ta mehanizem je nadgradnja mehanizma Razred storitev (ang. Class of Service – CoS) in 
premakne kodno točko ločenih storitev (ang. Differentiated Services Code Point - DSCP) na 
aplikacijski nivo [14, 17]. 
Mehanizem AppQoS omogoča dajanje prednost aplikaciji glede na naše potrebe. Poslovnim 
aplikacijam dodelimo najvišjo prioriteto, tako da delujejo nemoteno, tudi ko je omrežje 
zasedeno s spletnim prometom. Ko pa poslovnih aplikaciji ne uporabljamo, je celotna pasovna 
širina na razpolago aplikacijam z nižjo prioriteto. 
2.7.4 APPDOS 
Ta mehanizem zazna razliko med porazdeljenim napadom DoS Botnet (ang. Distributed Denial 
of Service) in legitimnim prometom [18]. Uporablja tehnike spremljanja strežniških povezav, 
poglobljeno analizo protokolov in spremljanje bot klientov [19]. AppDos omogoča odkrivanje 
sprememb v vzorcih prometa in zaznava spremembe obnašanja klientov, za katerimi bi se 
lahko skrival porazdeljen napad za zavrnitev storitve. Ko mehanizem zazna sumljivo 
obnašanje, lahko generira alarm, blokira izvorni IP-naslov ali pa blokira vse seje, pri katerih 
zazna sumljivo obnašanje. Ta mehanizem se uporablja v kombinaciji s sistemom za 
preprečevanje vdorov in nastavitvami screen.  
2.7.5 IPS – SISTEM ZA PREPREČEVANJE VDOROV 
Mehanizem IPS omogoča pregledovanje vsebine paketov, ki smo jih z varnostnimi pravili 
dovolili. Naše omrežje varuje pred znanimi napadi, pred protokolnimi in prometnimi 
anomalijami, pred vdori skozi zadnja vrata (ang. Backdoor), napadi DoS in podobnim. Deluje 
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na aplikacijskem nivoju (Slika 11). IPS ne pregleda le IP-glave paketa, ampak celoten paket in 
preveri, če morda vsebuje kakršno koli nepravilnost. 
 
SLIKA 11: DELOVANJE IPS V PRIMERJAVI S KLASIČNO POŽARNO PREGRADO [2] 
Pri nastavitvah screen smo že omenili, da pregledovanje prometa poteka v več fazah in da se 
te nastavitve pregledujejo najprej. Do preverjanja IPS pride pa le v primeru, ko vse predhodne 
faze ta promet dovolijo. Poteka v več fazah procesiranja: 
1. Procesiranje fragmentacije – Preden lahko požarna pregrada pregleda promet, mora 
združiti drobljen - fragmentiran promet. V tej fazi že zazna napade, ki temeljijo na 
nepravilnostih fragmentacije. 
2. Procesiranje prometnega toka IPS – Ko so fragmenti obdelani, se pregleda, ali je 
promet del obstoječe seje ali pa gre za novo sejo ter zapiše v tabelo sej IPS. Tabela sej 
IPS se razlikuje od tabele sej klasične požarne pregrade. 
3. Dešifriranje SSL – Če je potrebno, se v tej fazi izvaja dešifriranje SSL.  
4. Ponovno sestavljanje (ang. reassembly) – Za natančno preverjanje IPS je treba 
sporočila procesirati v pravilnem vrstnem redu, zato je treba najprej spet sestaviti 
segmentirane pakete. 
5. Identifikacija aplikacije – Požarna pregrada ima sposobnost, da odkrije, katera 
aplikacija je v uporabi, četudi ta za delovanje ne uporablja standardnih vrat. Največkrat 
se ta faza izvede po prenesenih prvih nekaj kilobajtov prometa. Da lahko ugotovi, za 
katero aplikacijo gre, je treba spremljati promet v obe smeri. 
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6. Dekodiranje protokola - Ko je aplikacija identificirana, jo požarna pregrada dekodira in 
tako lahko preveri skladnost protokola. Na ta način IPS blokira napad, če je ta na 
specifičnem mestu za ta protokol; ta faza zmanjšuje tudi število lažno pozitivnih 
dogodkov IPS. 
7. Zaznavanje podpisov – V tej fazi se zaznavajo napadi na osnovi podpisov IPS. 
8. Ukrep IPS/IP – Ko IPS zazna napad, lahko izvede ukrep za to in naslednje podobne seje. 
Ukrepi, ki se izvajajo le za trenutno sejo, se imenujejo ukrepi IPS (brez ukrepa, zavrže 
paket, zavrže sejo, …). Ti ukrepi se izvajajo tudi za naslednje seje istega izvornega IP-
naslova.  
Baza vseh podpisov IPS in razlaga vseh, ki jih uporabljajo požarne pregrade Juniper z licenco 
IPS, se nahaja na spletni strani IPS Signatures [20]. Ta baza se sproti posodablja in dopolnjuje. 
Primer takega podpisa IPS je prikazan na spodnji sliki (Slika 12). Na levi strani je ime in opis 
podpisa, največkrat pa je podan tudi seznam ranljivih operacijskih sistemov za ta podpis. Na 
desni strani pa vidimo: stopnjo nevarnosti in kategorijo tega podpisa, ali proizvajalec priporoča 
blokiranje teh zaznav, kdaj je bil ta podpis dodan v bazo in katere platforme ga podpirajo. 
 
SLIKA 12: PRIMER PODPISA IPS [20] 
S pomočjo teh podatkov administrator optimizira politiko IPS. Če v svojem omrežju nimamo, 
na primer foruma phpBB, sistem IPS pa vseeno zazna tovrstne dogodke, se za ta podpis naredi 
izjemo (ang. Exampt rule). 
Vse znane ranljivosti so javno dostopne na spletni strani CVE (ang. Common Vulnerabilities 
and Exposures), z namenom da javno znanim ranljivostim zagotovijo standardna imena [21]. 
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3. OPIS SISTEMOV JUNIPER NETWORKS  
Juniper Networks je eden vodilnih izdelovalcev mrežne opreme na področju usmerjevalnikov, 
požarnih pregrad, mrežnih stikal in optičnih transportnih sistemov. Poleg mrežne opreme 
razvijajo tudi nadzorne sisteme in programsko definirana omrežja (ang. Software-defined 
network - SDN). V nadaljevanju so opisani sistemi in naprave, ki smo jih uporabili v praktičnem 
delu diplomske naloge, ter različni načini upravljanja naprav tega izdelovalca. 
3.1 UPRAVLJANJE NAPRAV JUNIPER  
Za upravljanje požarnih pregrad in drugih mrežnih naprav Juniper Networks imamo na 
razpolago tri načine. Poleg ukazne vrstice imamo na voljo še spletni vmesnik in centralni 
nadzorni sistem Junos Space. 
3.1.1 UKAZNA VRSTICA JUNOS CLI 
Ukazna vrstica Junos CLI je osnovni način za konfiguracijo požarnih pregrad Juniper SRX in 
drugih njihovih naprav, ki uporabljajo operacijski sistem Junos OS [22]. Uporabljamo jo tako 
pri konzolnem kot tudi pri mrežnem dostopu do naprave; največkrat je to varnostna lupina 
oziroma SSH (ang. Secure shell).  
Junos OS CLI je ukazna vrstica proizvajalca Juniper Networks, ki jo poganja jedro operacijskega 
sistema FreeBSD UNIX. Junos CLI zagotavlja močan nabor ukazov, ki jih lahko uporabimo za 
spremljanje in konfiguracijo naprav Junos OS. Na spodnji sliki (Slika 13) vidimo primer uporabe 
ukazne vrstice Junos CLI. Ko se prijavimo na napravo z ukazom »cli«, preidemo v operacijski 
način, od tu z ukazom »edit« preidemo v konfiguracijski način. Na sliki vidimo tudi izpis 
konfiguracije varnostne cone VPN, kar dosežemo z ukazom »show security zones security-
zone VPN«. Kot vidimo, je konfiguracija strukturirana in tako tudi bolj pregledna. Z zadnjim 
ukazom na sliki »run show security flow session source-prefix 77.38.117.190« izpišemo vse 
trenutno aktivne seje za izvorni IP-naslov 77.38.117.190. 
 Junos OS CLI ima dva načina delovanja: 
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- Operacijski način (ang. Operation mode) – V tem načinu spremljamo stanje naprave in 
izvajamo ukaze za odpravo napak, spremljamo mrežno povezljivost, aktivne seje in 
zajem prometa na posameznem vmesniku. 
- Konfiguracijski način (ang. Configuration mode) – V tem načinu konfiguriramo napravo, 
in sicer vse nastavitve, vključno s konfiguracijo vmesnikov, konfiguracijo usmerjanja, 
usmerjevalnih protokolov ter številnih sistemskih in fizičnih nastavitev. 
 
SLIKA 13: UKAZNA VRSTICA JUNOS CLI 
Ko spreminjamo konfiguracijo v konfiguracijskem načinu, pravzaprav spreminjamo tako 
imenovano konfiguracijo kandidat. To nam omogoča, da izvedemo spremembe konfiguracije, 
ne da bi to vplivalo na ta trenutek aktivno konfiguracijo, torej na delovanje naprave. Če pa 
želimo izvedene spremembe konfiguracije aktivirati, to storimo z ukazom »commit«. Junos CLI 
omogoča shranjevanje zadnjih 50 konfiguraciji in kadarkoli lahko postane aktivna ena izmed 
njih. To storimo z ukazom »rollback« in številom konfiguracije, ki jo želim priklicati.  
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Omogoča nam kopiranje delov konfiguracije, preimenovanje raznih objektov in imen znotraj 
strukture, poleg teg ponuja še vrsto uporabnih načinov, s katerim je nadzor požarne pregrade 
še bolj učinkovit. 
3.1.2 SPLETNI VMESNIK J-WEB 
Naslednji način upravljanja je spletni vmesnik oziroma J-WEB, kot ga imenuje proizvajalec. 
Preko tega vmesnika lahko prav tako konfiguriramo praktično vse nastavitve požarne 
pregrade, za spremljanje delovanja pa ponuja le nekaj osnovnih funkciji.  
Ko se prijavim na napravo, se pojavi osnovna stran, v kateri vidimo osnovne parametre 
naprave: status vmesnikov, status led prikazovalnikov, serijsko številko naprav, verzijo 
programske kode, zasedenost sistemskih virov ... (Slika 14) 
 
SLIKA 14: SPLETNI VMESNIK 
Osnovna stran oziroma Dashboard je prvi zavihek v osnovnem meniju, druge funkcije pa so 
smiselno razdeljene v naslednje zavihke: 
- Konfiguracijski zavihek (ang. Configure), v katerem konfiguriramo napravo ter 
spreminjamo vse nastavitve, ki jih naprava omogoča. Tako kot v ukazni vrstici tudi tu 
ne spreminjamo aktivne konfiguracije, ampak konfiguracijo kandidat. 
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- Nadzorni zavihek (ang. Monitor). V tem lahko spremljamo statuse vmesnikov, alarme, 
log-zapise in statuse usmerjevalnih protokolov. Poleg tega lahko v tem zavihku 
generiramo osnovna poročila. 
- Vzdrževanje (ang. Maintain). V tem zavihku shranjujemo konfiguracijo naprave na 
osebni računalnik, izvajamo nadgradnjo programske kode, vpisujemo dodatne licence, 
izvedem lahko vnovični zagon naprave in podobno. 
- Odpravljanje težav (ang. Troubleshoot). V tem zavihku lahko izvajamo osnovne teste 
povezljivosti z orodji ping in traceroute, omogoča pa nam tudi zajem prometa na 
posameznem vmesniku.  
3.1.3 CENTRALNI NADZORNI SISTEM JUNOS SPACE 
Upravljanje požarnih pregrad s centralnim nadzornim sistemom Junos Space je podrobneje 
opisano v nadaljevanju, v tem poglavju pa bomo na kratko opisali le osnovne značilnosti tega 
sistema.  
Tako kot spletni vmesnik tudi centralni nadzorni sistem Junos Space upravljamo preko 
spletnega brskalnika. Bistvena razlika med centralnim nadzornim sistemom in spletnim 
vmesnikom je ta, da s centralnim nadzornim sistemom nadzorujemo več naprav. To pomeni, 
da lahko na enem mestu konfiguriramo in spremljamo delovanje vseh naprav v svojem 
omrežju, kar precej poenostavi upravljanje večjih komunikacijskih sistemov.  
Junos Space omogoča vizualizacijo log-zapisov za posamezno napravo ali za skupino naprav. 
Preko intuitivnega vmesnika lahko filtriramo log-zapise, kar nam omogoča, da v primeru težav 
hitro najdemo vzrok za nedelovanje (Slika 15). Posamezni segmenti uporabniškega vmesnika 
so podrobneje opisani v nadaljevanju.  
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SLIKA 15: JUNOS SPACE – OSNOVNA STRAN 
 
3.2 OPIS OPREME JUNIPER  
3.2.1 JUNOS SPACE 
Junos Space je celovit centralni sistem za upravljanje mrežne opreme Juniper [23]. Omogoča 
enostavno in hitro upravljanje stikal, usmerjevalnikov in varnostnih naprav, na katerih je 
nameščen operacijski sistem Junos. Namenjen je tako manjšim podjetjem, ki imajo v svojem 
omrežju le nekaj naprav, ko tudi velikim podjetjem in ponudnikom storitev, ki lahko s tem 
sistemom upravljajo več tisoč naprav. Narejen je v skladu z ISO (ang. International 
Organization for Standardization) standardom FCAPS (ang. fault-management, the 
configuration level, the accounting level, the performance level and the security level) [24]. 
Sistem za upravljanje ne potrebuje posebnega klienta, ampak ga preprosto upravljamo preko 
spletnega brskalnika. 
Na voljo je v treh različicah: 
- JA1500 (namenska naprava) 
- JA2500 (namenska naprava) 
- Junos Space Virtual Appliance (VM) 
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JA1500 (Slika 16) in JA2500 sta namenski napravi, prilagojeni za namestitev in optimalno 
delovanje sistema Junos Space. Za povečanje zmogljivosti in zagotovitev visoke razpoložljivosti 
napravi omogočata postavitev v skladu (angl. High Availability - HA). V takem načinu delovanja 
napravi podpirata upravljanje do 15.000 (JA1500) oz. do 25.000 (JA2500) naprav. 
 
SLIKA 16: JA1500 [25] 
Poleg dveh namenskih naprav lahko Junos Space namestimo tudi v virtualno okolje VMware, 
kar smo storili tudi v našem namišljenem podjetju. 
Osnovna komponenta sistema Junos Space je Network Management Platform [26]. Znotraj 
osnovne komponente lahko po potrebi namestimo še dodatne komponente oz. aplikacije, kot 
jih imenuje Juniper. Te aplikacije so: 
- Junos Space Log Director – omogoča zbiranje in vizualizacijo log-zapisov, ki jih pošiljajo 
naprave juniper, serije SRX. 
- Junos Space Network Director – omogoča nadzor stikal Juniper, serij EX in QFX, 
brezžične opreme serije QFabric in naprav VMware. 
- Junos Space Security Director – omogoča upravljanje varnostnih funkciji, kot so 
varnostna pravila, povezave IPsec VPN, prevajanje omrežnih naslovov, sistem za 
preprečevanje vdorov in funkcije aplikacijske požarne pregrade.  
- Junos Space Services Activation Director – omogoča avtomatsko kreiranje in 
implementacijo storitev VPN, konfiguracijo profilov za kakovost storitev QoS (angl. 
quality of service) ter preverjanje in spremljanje porabo sistemskih virov. 
- Junos Space Service Automation – je rešitev od konca do konca in je namenjena 
racionalizaciji poslovanja ter omogoča proaktiven nadzor naprav Junos OS. 
- Junos Space Virtual Director – je namenjen spremljanju in upravljanju virtualnih 
varnostnih naprav Juniper. 
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V naslednjem poglavju si bomo podrobneje ogledali aplikacijo Junos Space Security Director, 
ki je ključni element praktičnega dela diplomske naloge.  
3.2.2 POŽARNA PREGRADA  SRX 210 
Serija izdelkov Juniper SRX 210, SRX 240 in SRX 650 je namenjena za manjša in srednje velika 
podjetja oziroma podružnice [27]. Serija SRX se pridružuje drugim izdelkom Juniper (stikala EX; 
usmerjevalniki M-serija, MX-serija, J-serija in T-serija), ki že uporabljajo poenoteno platformo 
JUNOS. Ta omogoča hitrejšo integracijo v omrežje in tudi zmanjšuje obratovalne stroške, saj 
naprave uporabljajo poenoteno platformo.  
 
 
SLIKA 17: POŽARNA PREGRADA  SRX 210 
Operacijski sistem JUNOS je preizkušen in uporabljen pri večjih integracijah v omrežja povsod 
po svetu. Prav tako podpira sodobne protokole, kot so IPv4, IPv6, OSPF, BGP in Multicast.  
Gre za požarno pregrado, ki omogoča tehnologijo VPN z enostavnim načinom konfiguracije. Z 
uporabo varnostnih con in politik je enostavno in učinkovito nadzirati omrežje. Za varnostna 
preverjanja vsebine ponuja serija SRX rešitev UTM, IPS za zaščito omrežja pred zadnjimi 
možnimi napadi. Omogoča različne načine priklopa internetne povezave, kot so: ethernet, 
serijska povezava, T1/E1, xDLS in tretja generacija 3G mobilnih omrežij, ter postavitev v visoki 
razpoložljivosti v kritičnih okoljih.  
Glavne značilnosti požarne pregrade  SRX 210: 
Lastnost Zmogljivost 
Požarna pregrada 750 Mbps 
Požarna pregrada (IMIX) 250 Mbps 
Maksimalno število paketov na sekundo (PPS) – 64 bytov 80 Kpps 
Sistem za preprečevanje vdorov – IPS 80 Mbps 
Antivirus 30 Mbps 
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Maksimalno število novih sej na sekundo 2.000 
Maksimalno število varnostnih pravil 512 
Maksimalno število hkratnih sej 64.000 
 TABELA 2:  SRX 210 – LASTNOSTI POŽARNE PREGRADE 
Požarna pregrada vsebuje: dva vmesnika 10/100/1000 Mbps in 6 vmesnikov 10/100 Mbps, 
dva vmesnika USB 2.0 in dodatno režo za modem 3 G. Štirje vmesniki omogočajo napajanje 
preko UTP (ang. Power over Ethernet - PoE). 
Lastnosti IPsec Zmogljivost 
Hkratnih število tunelov VPN  256 
Število tunelnih vmesnikov 64 
AES256+SHA-1 VPN/3DES+SHA-1 VPN 75 Mbps 
TABELA 3:  SRX 210 - LASTNOSTI IPSEC 
 
Lastnosti usmerjanja Zmogljivost 
BGP instanca 10 
BGP sosedov 8 
BGP usmerjevalnih poti 8K/16K 
OSPF instanca 10 
OSPF usmerjevalnih poti 8K/16K 
RIP v1/v2 instanca 10 
RIP v2 usmerjevalnih poti 8K/16K 
Statične usmerjevalne poti 8K/16K 
TABELA 4:  SRX 210 - LASTNOSTI USMERJANJA 
Varnostno usmerjanje prometa 
Serija SRX je naprava, v kateri sta združena požarna pregrada in usmerjevalnik. Naprava 
preverja promet in posreduje le tiste zahteve, ki ustrezajo varnostnim pravilom. S tem ko 
posreduje le varnostno preverjen promet, se posledično zmanjša obremenitev omrežja, 
razporedi prepustnost za kritične aplikacije in zavaruje omrežje pred napadalci. 
Glavna značilnost varnega usmerjevalnika je, da zagotavlja zaščito, ki jo določajo varnostna 
pravila. Požarna pregrada ima funkcionalnost varnostnih con, ki omogočajo, da je določen 
promet dovoljen iz ene cone v drugo. Seja je lahko vzpostavljena iz ene cone v drugo, če to 
omogočajo varnostna pravila. Takšna arhitektura nam omogoča, da so vzpostavljene le 
ustrezne povezave med klienti in strežniki v obeh smereh. 
Sama tovarniška nastavitev že vsebuje coni Untrust in Trust (Slika 18). Varnostne cone se lahko 
glede na zahteve integracije dodaja (npr.: DMZ, Guest, …). 
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SLIKA 18:  SRX 210 - PRIKAZ VARNOSTNIH CON 
3.3 UPORABA JUNOS SPACEA V PRAKSI 
V tem poglavju si bomo ogledali, kako nadzorni sistem Junos Space uporabljamo v praksi. 
Upravljamo ga preko web-vmesnika, kot prikazuje slika (Slika 15). Funkcije, ki so smiselno 
razdeljene v zavihkih, so podrobneje opisane v nadaljevanju.  
3.3.1 KONFIGURACIJA NAPRAV 
Konfiguracijo naprav izvajamo v dveh zavihkih, in sicer Naprave (ang. Devices) in Konfiguracija 
(ang. Configure). 
Naprave  
V tem zavihku imamo pregled nad vsemi napravami, ki jih upravljamo s sistemom Junos Space 
(Slika 19). Vidimo ime in serijsko številko posamezne naprave, verzijo programske kode, ali je 
konfiguracija na napravi sinhronizirana s konfiguracijo na sistemu Junos Space in nekatere 
druge lastnosti. 
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SLIKA 19: NAPRAVE 
Omogoča nam pregled in konfiguracijo osnovnih nastavitev (ime naprave, ntp, dns, syslog in 
nastavitve snmp), konfiguracijo usmerjevalnih poti, fizičnih vmesnikov, nastavitve zapisovanja 
dogodkov na napravi, konfiguracijo nastavitev screen in varnostnih con naprave (Slika 20). 
Varnostna pravila in druge varnostne mehanizme konfiguriramo v naslednjem zavihku – 
Konfiguracija (ang. Configure). 
 
SLIKA 20: OSNOVNA KONFIGURACIJA NAPRAV 
V tem zavihku tudi dodajamo nove naprave v nadzorni sistem. 
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Konfiguracija 
V tem zavihku poleg varnostnih pravil konfiguriramo tudi druge varnostne funkcije, ki jih 
omogočajo požarne pregrade SRX. Najprej si poglejmo konfiguracijo varnostnih pravil.  
- Varnostna pravila (ang. Firewal policy). 
Junos Space podpira globalna varnostna pravila in specifična varnostna pravila za posamezno 
požarno pregrado. Kot je že razvidno iz imena, so globalna varnostna pravila namenjena vsem 
požarnim pregradam oziroma skupini požarnih pregrad, specifična varnostna pravila pa 
omejujejo promet zgolj na posamezni požarni pregradi (Slika 21).  
 
SLIKA 21: VARNOSTNA PRAVILA 
Specifična varnostna pravila Junos Space avtomatsko združuje glede na izvorno in ciljno 
varnostno cono, vendar lahko uporabnik te skupine prilagodi po svoje (npr. po namenu 
varnostnih pravilih …) oziroma varnostnih pravil sploh ne združuje v skupine. 
Pri konfiguraciji varnostnih pravil je treba določiti ime varnostnega pravila, lahko dodamo tudi 
komentar, izvorno in ciljno varnostno cono, izvorni in ciljni IP-naslov oziroma omrežje, 
protokole, ki jih varnostno pravilo omejuje, in pa akcijo, ali varnostno pravilo ta promet 
dovoljuje (ang. permit) ali blokira (ang. deny). Pri konfiguraciji IP-naslovov oziroma omrežij 
lahko uporabljamo skupine IP-naslovov oziroma omrežij, ki jih lahko uporabimo na več 
varnostnih pravilih in na različnih napravah. Določimo tudi način zapisovanja za posamezno 
varnostno pravilo. Zapisovanje lahko vključimo ob vzpostavitvi seje, ob koncu seje ali pa 
zapisovanja sploh ne uporabimo.  
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To so parametri, ki jih klasična požarna pregrada zazna in na podlagi tega promet blokira ali 
dovoljuje. Ker so požarne pregrade serije Juniper SRX požarne pregrade nove generacije, lahko 
na posameznem varnostnem pravilu, ki promet dovoljuje, vključujemo še dodatne varnostne 
funkcije, na primer: različne profile za aplikacijsko požarno pregrado, preverjanje IPS in pa 
profil UTM. Konfiguracija teh profilov je opisana v naslednjih točkah tega poglavja. 
Tako kot vse druge spremembe konfiguracije tudi konfiguracija varnostnih pravil nima 
takojšnjega vpliva na delovanje požarne pregrade. Ko smo pripravili varnostna pravila za 
posamezno požarno pregrado, jih lahko namestimo na napravo. Kot vidimo na spodnji sliki 
(Slika 22), poteka nameščanje varnostnih pravil na napravo v treh korakih. Najprej Junos Space 
naredi varnostno kopijo trenutnih nastavitev (ang. Snapshot policy), v drugem koraku se 
preveri sintaksa pripravljenih varnostnih pravil (ang. Publish policy), v tretjem koraku pa 
spremembe konfiguracije varnostnih pravil tudi namestimo (ang. Update policy) na požarno 
pregrado. Varnostna kopija, ki se izvede v prvem koraku, nam omogoča, da lahko vnovič 
namestimo katerokoli izmed prejšnjih varnostnih politik.  
 
SLIKA 22: NAMESTITEV VARNOSTNIH PRAVIL NA POŽARNO PREGRADO  
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- Aplikacijska pravila (Application Firewall) 
Požarna pregrada Juniper SRX z ustrezno licenco deluje tudi kot aplikacijska požarna pregrada, 
torej lahko z njo omejujemo posamezne aplikacije. Klasična požarna pregrada lahko omejuje 
promet le po ciljnem protokolu in vratih, npr. protokol TCP, vrata 80, aplikacijska požarna 
pregrada pa lahko znotraj tega omejuje le določeno aplikacijo. Primer pravila, ki blokira 
aplikacijo torrent in druge aplikacije p2p, kaže spodnja slika (Slika 23). V tej kategoriji 
pripravimo različna aplikacijska pravila, s katerimi želimo omejevati določene aplikacije, in jih 
vključimo na varnostna pravila, kot smo že omenili v prejšnjem poglavju. 
 
SLIKA 23: PRIMER APLIKACIJSKEGA PRAVILA 
- Pravila IPS  
Požarne pregrade Juniper serije SRX podpirajo tudi mehanizem IPS, katerega najbolj 
učinkovito upravljamo z nadzornim sistemov Junos Space. Podobno kot pri varnostnih pravilih 
so tudi pravila IPS lahko globalna ali specifična, in sicer glede na izvorno in ciljno varnostno 
cono oziroma glede na izvorni in ciljni IP-naslov. Poleg tega je pravilo lahko tudi izjema (ang. 
Exempt rule); ta pravila se v fazi preverjanja IPS izvedejo prva. Izjeme se uporabljajo, kadar 
posamezni uporabnik oziroma aplikacija v navadnem, preverjenem delovanju povzroča 
generiranje določenega dogodka IPS. To so tako imenovani lažno pozitivni (ang. false positive) 
dogodki IPS. Za to komunikacijo je smiselno uvesti izjemo, tako da se ti dogodki ne zapisujejo, 
kar omogoči, da so ostali zaznani dogodki IPS bolj pregledni. 
Pri konfiguraciji pravil IPS je treba določiti ime pravila, lahko dodamo tudi komentar, izvorno 
in ciljno varnostno cono, izvorni in ciljni IP-naslov oziroma omrežje, lahko določimo tudi 
protokol oziroma vrata in katere podpise IPS to pravilo preverja. Določiti je treba tudi akcijo, 
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ki se izvede v primeru, da pravilo IPS zazna anomalijo, in pa način zapisovanja, lahko pa 
vključimo tudi alarmiranje. Izberemo lahko eno izmed spodnjih akciji:  
 None – brez akcije. To opcijo izberemo, če želi le zapisati te dogodke. 
 Close Client & Server – S to akcijo se seja prekine in požarna pregrada pošlje paket RST 
klientu in strežniku. 
 Close Client – S to akcijo se seja prekine, požarna pregrada pa pošlje paket RST le 
klientu. 
 Close Server – S to akcijo se seja prekine, požarna pregrada pa pošlje paket RST le 
strežniku. 
 Ignore – S to akcijo zaznani dogodek IPS ignoriramo. 
 Drop – S to akcijo se seja tiho prekine. 
 Drop packet – S to akcijo se seja ne prekine, požarna pregrada blokira le paket, pri 
katerem je zaznala dogodek IPS. Največkrat se ta akcija uporablja za promet UDP. 
Za vsak dogodek IPS Juniper priporoči tudi akcijo, tako da lahko poleg zgoraj naštetih akciji 
izberemo tudi akcijo Recommended. 
Ko pripravimo politiko IPS, sestavljeno iz pravil IPS, lahko to politiko pripnemo na posamezno 
varnostno pravilo znotraj varnostne politike in te spremembe namestimo na požarno 
pregrado. Tudi nameščanje politike IPS (Slika 24) poteka v treh fazah (1. varnostna kopija, 2. 
preverjanje sintakse in 3. namestitev politike IPS na požarno pregrado). 
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SLIKA 24: NAMEŠČANJE POLITIKE IPS  
- Pravila NAT  
Ena izmed funkciji požarne pregrade je tudi pretvarjanje omrežnih naslovov oziroma translacij 
NAT. Kot smo že omenili v teoretičnem delu diplomske naloge, poznamo izvorni, ponorni in 
statični NAT, ki jih lahko s pomočjo nadzornega sistem Junos Space učinkovito konfiguriramo 
in namestimo na posamezno požarno pregrado (Slika 25). Spodnja slika prikazuje izvorno 
translacijo NAT iz več izvornih varnostnih con v varnostno cono WAN. 
Tudi pravila NAT združuje politika NAT, ki jo namestimo na požarno pregrado. Pri konfiguraciji 
pravil NAT je treba določiti enega izmed zgoraj omenjenih tipov, izvorno in ciljno varnostno 
cono in pa izvorni in ciljni IP-naslov, za katerega se translacija izvaja. Pri izvorni translaciji NAT 
lahko za prevedeni IP-naslov izberemo IP-naslov izhodnega vmesnika ali pa določimo drug IP-
naslov, ki je na voljo. Pri statični in ponorni translaciji NAT pa je v vsakem primeru treba določiti 
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IP-naslov oziroma skupino IP-naslovov (ang. IP pool), v katerega se izvorni oziroma ponorni IP-
naslov pretvarja. 
 
SLIKA 25: PRIMER IZVORNEGA PRAVILA NAT  
- Politika UTM  
Pri konfiguraciji te politike najprej naredimo profil za posamezno funkcijo UTM (Web filter, 
Antivirus, Antispam in Content filtering), na kar te profile združimo s posamezno politiko UTM 
(Slika 26). 
 
SLIKA 26: POLITIKA UTM  
Pri konfiguraciji profila Web filter in Antivirus lahko izberemo tip profila glede na licenco, ki je 
aktivna na požarni pregradi [28]: 
 Full antivirus - kaspersky-lab-engine 
 Express antivirus - juniper-express-engine 
 Sophos antivirus - sophos-engine 
 Integrated Web filtering - surf-control-integrated 
 Redirect Web filtering - websense-redirect 
 Local Web filtering - juniper-local 
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 Enhanced Web filtering - juniper-enhanced 
Privzeto kacijo lahko izberemo za vsak profil posebej. Lahko vse dovolimo in blokiramo le 
določene URL kategorije, ali pa prvzeto vse blokiramo in dovolimo le izbrane kategorije. Tudi 
politiko UTM pripnemo na posamezno varnostno pravilo znotraj varnostne politike. 
- Povezave IPsec VPN  
Pri konfiguraciji povezave IPsec VPN je treba najprej kreirati profil VPN (Slika 27), kjer določimo 
parametre za obe fazi povezave IPsec VPN. Pri fazi ena izberemo tip overjanja, izberemo Main 
oziroma Aggresive Mode, verzijo IKE ID, IKE, algoritme kodiranja in overjanja, vključimo lahko 
DPD (ang. Dead peer deteciton) in NAT traversal. Pri fazi dve izberemo algoritme kodiranja in 
overjanja, vključimo lahko monitor PFS (ang. Perfect Forward Secrecy) in VPN. 
 
SLIKA 27: PROFIL VPN  
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V drugem koraku kreiramo objekt, ki predstavlja oddaljeno napravo (ang. Remote gateway), 
na kateri se zaključuje povezava IPsec VPN. To je lahko požarna pregrada SRX, ki jo upravljamo 
z nadzornim sistemov Junos Space, lahko pa je katerakoli druga varnostna naprava, s katero 
želimo vzpostaviti povezavo IPsec VPN. Smiselno je, da vsaj eno napravo upravljamo z 
nadzornim sistemom Junos Space. 
V tretjem koraku združimo prva dva koraka in določimo ime povezave IPsec VPN (Slika 28). 
Izberemo še tunelski (ang. Tunnel interface) in izhodni vmesnik (ang. External Interface) ter 
določimo tip usmerjanja. 
 
SLIKA 28: POVEZAVE IPSEC VPN  
Pripravljeno konfiguracijo IPsec VPN je treba le še namestiti na izbrano požarno pregrado na 
enak način, kot to storimo pri konfiguraciji varnostne politike. 
- Objekti 
V nadzornem sistemu Junos Space uporabljamo več vrst objektov: 
- Addresses – IP-naslovi in omrežja, ki jih uporabljamo v varnostnih pravilih, pravilih NAT, 
IPS in tudi pri konfiguraciji povezav IPsec VPN. 
- Services – Servisi, ki jih uporabljamo pri konfiguraciji varnostni pravil. Servisi za znane 
protokole so privzeto že narejeni (npr. http, https, ftp, …), če pa želimo dodati servis 
po svoji meri, ga je treba ročno dodati (npr. protokol TCP, vrata 8443). 
- Variables – Spremenljivke, ki jih lahko uporabljamo le v skupinskih varnostnih politikah 
in so nameščene na več požarnih pregradah. Z uporabo spremenljivk lahko zmanjšamo 
število varnostnih pravil in jim omogočimo širšo uporabo. 
- Zone Sets – Skupine varnostnih con, ki jih lahko uporabljamo le v globalnih varnostnih 
pravilih. Z uporabo teh skupin je uporaba globalnih varnostnih pravil bolj fleksibilna.  
Zgoraj omenjene objekte, predvsem pa IP-naslove in servise (Slika 29) lahko združujemo v 
skupine. Spodnji primer prikazuje skupino protokolov, imenovano G_web, potrebnih za 
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brskanje po svetovnem spletu. S tem si konfiguracijo požarnih pregrad in kasnejšo upravljanje 
precej olajšamo in poenostavimo. Uporaba skupin je praktična zlasti takrat, ko imamo na 
večjem številu požarnih pregrad nameščena varnostna pravila, ki na primer dovoljujejo dostop 
do določenih strežnikov. Če so ti strežniki združeni v skupino, lahko po potrebi v to skupino 
dodamo oziroma odvzamemo posamezni strežnik. To storimo le na enem mestu in ni 
potrebno, da ta strežnik dodamo oziroma odvzamemo na posamezni požarni pregradi. 
 
SLIKA 29: SKUPINA SERVISOV 
3.3.2 LOGIRANJE IN ALARMIRANJE 
Osnovne podatke za hiter pregled dobimo že na osnovni strani sistema Junos Space, bolj 
poglobljeno pa lahko zajete podatke pregledujemo in filtriramo v zavihku Monitor. 
Osnovna stran  
Osnovno stran (Slika 15) lahko prilagodimo svojim željam oziroma potrebam. Prikazuje lahko 
različne kategorije dogodkov: 
- status naprav 
- zasedenost sistemskih virov za posamezno napravo 
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- seznam uporabnikov, ki generirajo največ sej 
- seznam uporabnikov, ki generirajo največ dogodkov IPS  
- najpogostejši dogodki IPS  
- najpogostejši ciljni naslovi 
- seznam zaznanih virusov 
- seznam najbolj uporabljenih aplikaciji 
- katera naprava oz. varnostna cona generira največjo količino prometa 
Dogodke lahko prikazujemo za različna časovna obdobja, prav tako lahko dogodke 
prikazujemo tabelarično ali v obliki grafa. Na osnovni strani dobimo hiter pregled dogodkov za 
izbrano časovno obdobje, vidimo status naprav, status povezav VPN in druge statuse naprav. 
Monitor 
Za bolj podroben pregled dogajanja v svojem omrežju je na voljo drugi zavihek – Monitor (Slika 
30). V njem so zbrani zajeti podatki vseh naprav, ki jih upravljamo z nadzornim sistemom Junos 
Space, in so razdeljeni v različne kategorije: 
- Alerts & Alarms – V tej kategoriji vidimo vsa opozorila in alarme, ki smo jih predhodno 
nastavili. Nastaviti je mogoče tudi obveščanje prek elektronske pošte, ko se zgodi 
določen dogodek (posamezna naprava ni več dosegljiva ali VPN povezava ni več 
aktivna) oziroma ko se v določenem časovnem obdobju zgodi večje število dogodkov 
istega tipa (večje število zaznanih virusov, večje število dogodkov IPS).  
 
SLIKA 30: ALERTS & ALARMS 
- Events & Logs – V tej kategoriji lahko podrobno pregledujemo pretekle dogodke (Slika 
31). V primeru težav z delovanjem določene aplikacije dogodke v tej kategoriji 
filtriramo in tako ugotovimo, kaj je vzrok za nedelovanje (ali promet blokira varnostno 
pravilo, določen mehanizem UTM ali kateri drugi mehanizem).  
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SLIKA 31: EVENTS & LOGS 
- Live Thread Map – Na zemljevidu groženj vidimo trenutno aktivne IPS in antivirusne 
grožnje (Slika 32) glede na lokacijo izvornega IP-naslova. 
 
SLIKA 32: ZEMLJEVID GROŽENJ 
- Applications – V tej kategoriji vidimo vse zaznane aplikacije (Slika 33). Sortiramo jih 
lahko glede na število sej oziroma na pasovno širino, ki jo določena aplikacija koristi. 
Posamezno aplikacijo je mogoče v tej kategoriji tudi blokirati. 
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SLIKA 33: APPLICATIONS 
- Users – Podobno kot v kategoriji Applications vidimo tudi tu seznam uporabnikov, ki 
so sortirani glede na število sej oziroma glede na pasovno širino, ki jo posamezni 
uporabnik koristi. 
- Job Management – Pregled vseh opravil (dodajanje oziroma brisanje naprave, 
arhiviranje konfiguraciji, namestitev posodobljene varnostne politike na napravo, 
nadgradnja podpisov za sistem IPS), ki so bila izvedena z nadzornim sistemom Junos 
Space.  
- Audit Logs – Pregled vseh opravil, ki so bila izvedena na zahtevo uporabnika (Slika 34). 
 
SLIKA 34: AUDIT LOGS 
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3.3.3 POROČILA 
Ena pomembnejših funkciji nazornega sistema Junos Space je kreiranje poročil. V poročilih so 
prikazani povzetki aktivnosti v našem omrežju ter splošno stanje omrežja in naprav, kar nam 
omogoča analizo trendov v omrežju. Lahko uporabimo predpripravljena poročila ali pa si 
poročila prilagodimo po svojih potrebah. Posamezno poročilo lahko generiramo ročno ali pa 
uporabimo eno od spodnjih možnosti: 
 Kreiranje poročila, ki temelji na predpripravljenih filtrih z uporabo urnika. 
 Kreiranje predpripravljeni poročil z uporabo urnika. 
 Kreiranje dnevnih, tedenski in mesečnih poročil, ki nam jih sistem pošlje preko 
elektronske pošte v obliki PDF (ang. Portable Document Format). 
 Kreiranje sestavljenih poročil z uporabo poljubnih filtrov v posameznem poglavju 
poročila. 
Vsa poročila lahko tudi oblikovno prilagodimo (dodamo svoj logotip, prilagodimo glavo in nogo 
poročila ter izberemo poljubno ime). 
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4. PRAKTIČNI DEL 
4.1 OPIS TESTNEGA OMREŽJA 
Kot je razvidno na spodnji sliki (Slika 35) ima naše podjetje dve poslovalnici: centralno (lokacija 
A) in oddaljeno lokacijo (lokacija B). Na centralni lokaciji je v strežniškem segmentu nameščen 
strežnik za virtualizacijo. Na njem sta poleg drugih strežnikov (DC, DNS, DHCP) nameščena tudi 
nadzorni sistem Junos Space in Log collector, s katerima upravljamo in nadzorujemo celotno 
omrežje podjetja. Poleg strežnikov sestavljajo omrežje našega podjetja še dve požarni pregradi 
Juniper  SRX 210 in pa računalniki oziroma delovne postaje uporabnikov. Delovne postaje so 
priključene direktno na požarno pregrado, saj ima požarna pregrada dovolj vmesnikov za 
izvedbo želenih testov.  
Cilj praktične naloge je vzpostavitev in upravljanje komunikacijskega omrežja našega podjetja 
z nadzornim sistemom Junos Space. Zagotoviti je treba varnost, ki ustreza varnostni politiki 
podjetja, in sicer z uporabo varnostnih funkciji, ki jih požarne pregrade omogočajo in smo jih 
podrobneje opisali v drugem poglavju diplomske naloge. 
V osnovi je omrežje segmentirano v pet mrežnih segmentov (Tabela 5): Strežniki, Zaposleni A, 
Zaposleni B, Gostje A in Gostje B. Mrežni segmenti pa so razporejeni v različne varnostne cone, 
med katerimi se omejuje promet z varnostnimi pravili. Segmenta Zaposleni in Gostje sta 
ločena, ker se nahajata na različnih lokacijah, saj bi v nasprotnem primeru težje zagotovili 
povezljivost med segmenti.  
Za strežniški segment sta uporabljeni omrežji 10.10.3.0/24 in 172.16.16.0/24. Ta segment se 
nahaja v varnostni coni Strežniki. Iz te varnostne cone je dovoljen dostop do ostalih 
uporabniških segmentov in dostop v internet.  
Segment Omrežje Varnostna cona Lokacija 
Strežniki 10.10.3.0/24 
172.16.16.0/24 
Strežniki Centralna lokacija 
Zaposleni A 192.168.210.0/24 LAN Centralna lokacija 
Zaposleni B 192.168.10.0/24 LAN Oddaljena lokacija 
Gostje A 192.168.220.0/24 Gostje Centralna lokacija 
Gostje B 192.168.20.0/24 Gostje Oddaljena lokacija 
TABELA 5: SEGMENTACIJA OMREŽJA 
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Za segmenta Zaposleni A in B sta uporabljeni omrežji 192.168.210.0/24 na centralni lokaciji in 
192.168.10.0/24 na oddaljeni lokaciji. Ta segment se nahaja v varnostni coni LAN. Varnostna 
politika podjetja te uporabnike deli, glede na zahteve in potrebe, v štiri skupine (Tabela 6): 
Skupina uporabnikov Ime skupine  Varnostna cona 
Vodstvo G1_Vodstvo LAN 
Administratorji G2_Admin LAN 
Uporabniki G3_Uporabniki LAN 
Pripravniki G4_Pripravniki LAN 
Gostje G5_Gostje Gostje 
TABELA 6: SKUPINE UPORABNIKOV 
1. Vodstvo 
Uporabniki v tej skupini nimajo omejitev dostopa do ostalih varnostnih con. Dovoljen 
je odprt dostop do interneta, pri čemer se uporabnike varuje z mehanizmi IPS in UTM.  
2. Administratorji 
Uporabniki v tej skupini nimajo omejitev dostopa do ostalih varnostnih con. Dovoljen 
je odprt dostop do interneta, pri čemer se uporabnike varuje z mehanizmi IPS in UTM. 
Uporabniki v tej skupini imajo omogočen oddaljen dostop do podjetja za potrebe 
vzdrževanja. 
3. Uporabniki 
Uporabniki v tej skupini imajo dovoljen dostop do določenih strežnikov. Dovoljen je 
omejen dostop do interneta, uporaba socialnih omrežji pa jim ni dovoljena. 
Uporabnike se varuje z mehanizmi IPS in UTM.  
4. Pripravniki 
Uporabniki v tej skupini imajo dovoljen dostop do terminalskega strežnika preko 
oddaljenega namizja (RDP). Dovoljen je omejen dostop do internet, spletne strani, ki 
so uvrščene v rizične kategorije, niso dovoljene. Dostop do interneta je časovno 
omejen od 8:00 do 9:00 in od 13:00 do 14:00. Uporabnike se varuje z mehanizmi IPS in 
UTM.  
Vsak zaposlen pripada eni od teh petih skupin, ne glede na to, kje se nahaja: na centralni ali 
oddaljena lokaciji. 
5. Gostje 
V varnostni politiki podjetja je še skupina Gostje, ki uporablja omrežji 
192.168.220.0/24 na centralni lokaciji in 192.168.20.0/24 na oddaljeni lokaciji. Tem 
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uporabnikom se dovoljuje le omejen dostop do interneta, dovoljeni so le protokoli za 
brskanje po spletu, dostop do drugih segmentov omrežja pa ni dovoljen. Promet SMTP 
ni dovoljen, varnostna politika podjetja poleg tega ne dovoljuje aplikaciji P2P. 
4.1.1 SHEMA OMREŽJA 
 
SLIKA 35: SHEMA OMREŽJA NAŠEGA PODJETJA 
4.2 REZULTATI PRAKTIČNEGA DELA 
V tem poglavju si bomo ogledali rezultate praktičnega dela in poskušali ugotoviti, ali smo 
dosegli cilje, ki smo si jih zastavili v poglavju 4.1. Za vsako izmed petih skupin je bilo treba 
zagotoviti varnost v skladu z varnostno politiko podjetja, in sicer z uporabo nadzornega 
sistema Junos Space. Rezultati za posamezno skupino so predstavljeni v nadaljevanju. 
4.2.1 VODSTVO 
Uporabniki v tej skupini nimajo omejitev dostopa do ostalih varnostnih con. Kot vidimo na 
spodnji sliki, ima uporabnik dostop do strežnika z IP-naslovom 10.10.3.254, prav tako lahko 
dostopa do segmentov LAN na obeh lokacijah (IP-naslova 192.168.10.254 in 192.168.210.1). 
Povezljivost do posamehnih IP naslovov v omrežju smo preverjali z orodjem PingInfoView [29]. 
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Orodje periodično pošilja ICMP zahteve do izbranih naprav, in v primeru, da se naprava na 
ICMP zahtevo odzove, prikaže zelen indikator poleg IP naslova te naprave. V nasprotnem 
primeru je indikator rdeč. 
 
SLIKA 36: DOSTOP VODSTVA IN ADMINISTRATORJEV 
Odprt je tudi dostop do interneta, pri čemer so uporabniki varovani pred vdori z mehanizmom 
IPS. Pred virusi pa jih varuje mehanizem UTM antivirus. Za ta test smo uprabili spletno stran 
www.eicar.org [30], ki ponuja možnost prenosa okužene datoteke. Kot vidimo na spodnji sliki 
(Slika 37), je antivirusni sistem zaznal, da je datoteka okužena in preprečil njen prenos. Sistem 
uporabnika obvesti, da je datoteka »eicar_com.zip« okužena.  
 
SLIKA 37: UTM ANTIVIRUS 
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4.2.2 ADMINISTRATOR 
Uporabniki v tej skupini imajo enake omejitve kot skupina Vodstvo, polet tega pa imajo 
omogočen tudi oddaljen dostop do omrežja. V tem primeru je bil uporabniku ob vzpostavitvi 
dinamične povezave VPN z odjemalcem Pulse Secure dodeljen IP-naslov 192.168.190.13 (Slika 
38). Kot vidimo iz usmerjevalne tabele (Slika 39), ima uporabnik preko dinamične povezave 
VPN dostop do strežniškega segmenta (omrežje 10.10.3.0/24) in dostop do obeh segmentov 
LAN (omrežji 192.168.10.0/24 in 192.168.210.0/24). Usmerjevalne poti za ta omrežja so 
usmerjene na IP-naslov 192.168.190.13, kar predstavlja tunel VPN do našega podjetja. 
 
SLIKA 38: DINAMIČNA POVEZAVA VPN S PULSE SECURE ODJEMALCOM 
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SLIKA 39: USMERJEVALNA TABELA UPORABNIKA OB VZPOSTAVITVI DINAMIČNE POVEZAVE VPN  
4.2.3 UPORABNIKI 
Uporabniki v tej skupini imajo prav tako dostop do strežniškega omrežja, pri dostopu do 
interneta so uporabnikom onemogočena socialna omrežja. Kot vidimo na spodnji sliki (Slika 
41), dobi uporabnik obvestilo, da ne more dostopati do spletne strani www.badoo.com, ker 
mehanizem AppFW blokira socialna omrežja.  
 
SLIKA 40: APPFW BLOKIRA SOCIALNA OMREŽJA 
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Spodaj je še primer log-zapisov (Slika 41), iz katerega je razvidno, da uporabniki v skupini 
Uporabniki nimajo dostopa do socialnih omrežji, kar omejuje aplikacijska požarna pregrada. 
Vidimo seje za skupino Uporabniki, pri katerih aplikacijska požarna pragrada zazna aplikacije, 
ki spadajo v kategorijo socialan omrežja (Nested Appllication: FACEBOOK-ACCESS, TWITTER 
oziroma BADOO) in jih blokira (Reason: appfw deny).   
 
SLIKA 41: APPFW BLOKIRA SOCIALNA OMREŽJA – LOG-ZAPIS 
4.2.4 PRIPRAVNIKI 
Ta skupina ima le RDP-dostop do terminalskega strežnika, ostala komunikacija do strežniškega 
segmenta ni dovoljena. Ta zahteva iz varnostne politike je realizirana z ustreznimi varnostnimi 
pravili, ki uporabnikom v skuini Pripravniki dovoljuje le dostop RDP do terminalskega strežnika, 
ostala komunikacija v varnostno cono Strežniki ni dovoljena. Pripravnikom ICMP protokol do 
strežniškega segmenta (IP naslova 172.16.16.10 in 172.16.16.1) ni dovoljen (Slika 42). Spodnja 
slika (Slika 43Slika 42) pa prikazuje uspešno zaključene RDP seje za uporabnika iz skupine 
Pripravniki, do terminalskega strežnika. 
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SLIKA 42: BLOKIRAN DOSTOP DO STREŽNIŠKEGA SEGMENTA – PRIPRAVNIKI 
 
SLIKA 43: DOSTOP RDP DO TERMINALSKEGA STREŽNIKA – LOG-ZAPIS 
Skupina pripravnikov ima časovno omejen dostop do interneta, in sicer dvakrat po eno uro na 
dan. Ta zahteva je realizirana z uporabo urnika (ang. Schedule), ki ga lahko pripnemo na 
posamezno varnostno pravilo, v njem pa določimo, kdaj so ta varnostna pravila aktivna. Poleg 
tega je dostop do interneta omejen tudi vsebinsko, saj spletne strani določenih kategorij 
(shoping, games, chat, adult) niso dovoljene. Ta zahteva je realizirana z mehanizmom UTM 
Web filtering. Na spodnji sliki  (Slika 44) vidimo najpogosteje blokirane spletne strani (Top 
URLs blocked) in število dogodkov, ki jih je UTM profil »wf-G4« zaznal. Ta profil je pripet na 
varnostno pravilo, ki uporabnikom v skupini Pripravniki, dovoljuje dostop do interneta. 
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SLIKA 44: WEB FILTERING – PRIPRAVNIKI 
4.2.5 GOSTJE 
Skupina gostov ima dovoljen le omejen dostop do interneta, dostop do segmentov zaposlenih 
in strežnikov pa je blokiran z varnostnimi pravili. Pri dostopu do interneta prav tako ni dovoljen 
protokol SMTP, kar je prav tako omejeno z varnostnimi pravil Na spodnji sliki (Slika 45) vidimo, 
da varnostno pravilo »G5_Gostje-SMTP-deny« blokira promet po vratih 25 (Reason: policy 
deny). 
 
SLIKA 45: BLOKIRANJE SMTP PROTOKOLA – LOG ZAPIS 
Skupini gostov smo želeli preprečiti tudi uporabo aplikaciji P2P. To smo dosegli z uporabo 
aplikacijske požarne pregrade. Na spodnji sliki (Slika 46) vidimo, da aplikacijska požarna 
pregrada zazna in blokira (Reason: appfw deny redirect) aplikacijo Utorrent (Nested 
Application: UTORRENT). 
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SLIKA 46: BLOKIRANJE PROTOKOLOV P2P – LOG ZAPIS 
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5. SKLEP 
V diplomski nalogi smo predstavili delovanje in uporabo centralnega nadzornega sistema 
Junos Space, s katerim smo upravljali dve požarni pregradi SRX 210. Varnost v podjetju smo 
poskušali zagotoviti v skladu z varnostno politiko podjetja in tako prikazati praktično uporabo 
tega sistema v realnem podjetju. 
Požarna pregrada Juniper SRX poleg funkciji klasične požarne pregrade, podpira tudi napredne 
UTM in AppSec mehanizme, s katerimi lahko omejujemo komunikacijo na višjih nivojih. Da 
dosežemo optimalno varnost v omrežju, pa je potrebno slediti priporočilom in omejevati 
promet na vseh nivojih. V kombinaciji s sistemom Junos Space je upravljanje omrežja 
enostavno. Sistem lahko administratorja omrežja obvesti o kritičnih dogodkih v omrežju, prav 
tako omogoča kreiranje poročil. Na ta način administrator hitro zazna spremembe v svojem 
omrežju in lahko pravočasno ukrepa.  
Z izvedbo testov delovanja smo potrdili, da je sistem učinkovit in primeren za upravljanje in 
nadzor komunikacijskih omrežji. V skladu s pričakovanji nam je omogočil izvedbo in 
spremljanje različnih varnostnih mehanizmov. Kjub temu, da požarne pregrade serije SRX 
podpirajo UTM in AppSec mehanizme, se v praksi poleg požarnih pregrad uporabljajo 
namenske naprave, ki opravljajo posamezne funkcije. Na primer funkcijo filtriranje spletnih 
vsebin in funkcijo antivirusnega preverjanja v večjih podjetjih opravljajo namenski proxy 
strežniki, ki omogočajo bistveno več možnosti pri omejevanju spletnih vsebin. 
Za zaključek lahko rečemo, da je uporaba požarnih pregrad serije SRX z nadzornim sistemom 
Junos Space priporočljiva predvsem za mehanizme klasične požarne pregrade in sistem za 
preprečevanje vdorov. Za UTM mehanizme pa se priporoča uporabo namenskih naprav. 
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